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‘Ch Nel“, was Du letZte“ SO"I"Iel geta“ haSt

GAudi |nformat'|k
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Gesellschaftliche
Auswirkungen
der
Informatik
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GAud| = Spals?

These 1:
Informatik macht Spaf3!

— “Lust auf Informatik”: morgen, 10:45 Uhr

These 2:
Informatik ist gefahrlich!

- unser Thema heute!
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Das Wesen der Informatik

Baby

“junge Wissenschaft”

N

Maschinengewehr

“gefahrliche Wissenschaft”

D
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nochmal: GAudl

Gesellschaftliche
Auswirkungen
der
Informatlk
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Gesellschaft

Definition:
[1] Soziologie: grolSere Gruppe organisiert
zusammenlebender Menschen

[2] Recht: Verbindung von Personen zu einem
gemeinsamen Zweck

[3] Gruppe von Personen, Personenkreis, Milieu
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Auswirkung

Definition:

[1] Folgen, Konsequenzen einer Handlung oder
Unterlassung
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Informatik

Definition:

[1] eine Strukturwissenschaft, die sich mit der
Information und deren automatischer
Verarbeitung befasst
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Auswirkungen(lnformatik - Gesellschaft)

Konsequenzen einer Handlung durch die
automatische Verarbeitung von Informationen
auf einen Personenkreis
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das heifd¢t?



Der glaserne

dan
rmatik

informatik.tu-darmstadt.de

Info

www.fachschaft.




Empfehlungssysteme

e amazon.com: “Kunden die dieses Buch gekauft
haben, haben auch folgendes Buch gekauft”

e Sammeln von Daten uber Nutzer
+ welche Artikel wurden angeklickt
+ Kaufverhalten
+ Alter, Geschlecht, Interessen & Vorlieben
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Payback ravsack 0od

e Grofstes Kundenbindungsprogramm
Deutschlands

+ ca. 20 Mio ausgegebene Karten
* ca. 10.000 Akzeptanzstellen

e Payback sammelt:

» Personliche Daten bei Anmeldung
= Name, Adresse, Alter
+ Daten bei jedem Einkauf
m Artikel, Preis, Ort, Datum
* bei “Preisausschreiben”
= Familienstand, Kinder, Einkommen, ...
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Payback ravsack 0od

e Vorteile fur Handler

» gezielte Werbung nach Kundenvorlieben

» Kundenbindung: “lIch kaufe nur da, wo es Payback
(=Rabatt) gibt”

e Vorteile fur Kunden
* 1-5 Punkte pro Euro Einkaufswert (1 Pt = 1 Cent)
* Pramien ab 200 Punkte, Bargeld ab 1000 Punkte
— Pramienbeispiel: iPod 160GB fur 29.999 Euro Umsatz

— Dafur weils Payback alles uber die Kaufgewohnheiten
des Kunden
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Payback/amazon.com - na und?

e Stort mich alles nicht!

e« Mogliche Auswertungen:
+ Wann gehe ich gewohnlich einkaufen?
* Ernahre ich mich gesund?
» Vorlieben fur Kleider und Wohnungseinrichtung?
» Vorlieben fur Bucher, Filme, Musik etc.
» Politische, sexuelle Praferenzen?

Credits: Nils K.
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Bewertung von Kunden

,Wer bei einer Online-Bestellung uber die
Postleitzahl erkennbar Hamburg St. Georg —
beruchtigt fur seine Drogenszene — als Wohnort
eingibt, bekommt als Zahlungsmodus Vorkasse
angezeigt. Ein Wohnort wie Blankenese
ermoglicht hingegen eine Bezahlung auf
Rechnung.”

Das Geschéft mit der Angst
17.05.06 — Niels Boeing
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Wie wird's gemacht?

12.10.2010 Gesellschaftliche Auswirkungen der Informatik - Dipl.-Inform. Arne Pottharst 17






Soziale Netzwerke

e Facebook, StudiVZ etc.

e Anlegen von “Profilen”
mit personlichen
Daten

e Verknupfen des
eigenen Profils mit
anderen (“Freunde”)

e Veroffentlichen von
Photos, Videos, ...

....................

http://developers.facebook.com/blog/post/88
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Soziale Netzwerke

e Privatsphare schwer kontrollierbar

» komplizierte Einstellmoglichkeiten
» offene Standardeinstellungen

e Verbreiten von Informationen uber sich selbst
und uber Freunde
+ Berichte schreiben auf deren “Pinnwand”
» Photos “taggen”: mit fremdem Profil verknupfen

+ Automatisches Verbreiten der Informationen

= Pinnwand von Alice: “Bob hat Carl auf einem Photo
“Saufen am Freitag” markiert. Dave und 42 anderen
gefallt das.”
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“Online-Reputation”

e Alles was im Netz ist,
bleibt im Netz

» Bilder der letzten Party

* StudiVZ-Gruppen “Ich
gluhe harter vor, als du
Party machst” und
“Meine Schlafzeiten
kollidieren mit meinen
Vorlesungszeiten”

e Beliebt bel
Personalchefs
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~online-Reputation“ (cont.)

,2Every young person one day will be entitled
automatically to change his or her name on
reaching adulthood in order to disown youthful
hijinks stored on their friends’ social media sites”

Eric Schmid, Google CEQO
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~online-Reputation“ (cont.)

,If you have something that you don’t want
anyone to know, maybe you shouldn’t be doing it
in the first place”

Eric Schmid, Google CEQO
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Wie wird's gemacht?
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pe ™

OKAY, EVERYONE, WE CONTROL
| THE WORLD'S INFORMATION.
NOW ITS TIME TO TURN EVIL.

| WHATS THE PLANT

WE ALREADY DO!

/ SET UP A COMPANYWIDE
CoDH: MODERN WAR FARE
TOURNAMENT EACH WEEK?
mwr evity |\
OOH, DIBS ON
THE Lﬂﬁzrr' TV!

s

WE SUEX
AT THIS.

http://xkcd.com/792/







Location Based Services

e Bel der Bedienung von Online-Diensten kann
man seine Position bekanntgeben

Tweet location . M Add location information to my tweets

Learn more

u may delete all location infarmation from your past tweet:

e Erstellung von Bewegungsprofilen
» “Er war ja gestern um 20 Uhr gar nicht auf der Arbeit”

e Twittert aus dem Ausland - Wohnung unbewacht
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Handy-Ortung

e Per GMS, GPS, WLAN
e Viele Dienste im Netz

e ZUStimmung des
Georteten notwendig
- mal kurz das Handy
“ausleihen”

e« Danach ist das Handy
jederzeit zu orten und

wird bequem auf einer

Karte dargestellt

Handys orten: ...mit einem Mausklick
dmgesfeHTnum DrVIITUDHBH I(urTe =

N = Handy anlegen

Meine Kontakie

7]
7]
Freunde linden | Mean ionto BB Srvie wih jmecc—mo!
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Wie wird's gemacht?

N

o

4>;>
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in schlechtes Gewissen

dank
matik

rmatik.tu-darmstadt.de

Infor

www.fachschaft.info




Kamerauberwachung

e Immer mehr Orte werden Kamerauberwacht

o« Automatische Weiterverarbeitung
» Kennzeichenauswertung
» Gesichtserkennung
* Bewegungsmustererkennung
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Kamerauberwachung (cont.)

« Uberwachung groRer Flachen (Innenstadte)

+» kombiniert mit Gesichtserkennung
- Automatisches Verfolgen von einzelnen Personen

e “Typische” Bewegungsmuster
+ Bankrauber
+ Selbstmordattentater

e Allerdings: Aufklarungsquote nicht gestiegen
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Wie wird's gemacht?
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http://www.toonpool.com/cartoons/Papier%20alle 2851
http://www.stuttmann-karikaturen.de/archiv3.php?id=1873






Vorratsdatenspeicherung

e Vorwand: Terrorabwehr & Kinderpornographie

e Speichern aller TK-Verbindungsdaten
» Wer hat wann wie lange mit wem telephoniert?
+ Handy: Standorte, Verbindungen
* Internet: IP-Adresse und Zeitstempel
* Speicherung der Daten fur sechs Monate

e Derzeitiger Stand:

* abgelehnt vom Verfassungsgericht

+ diverse Parteien/Institutionen wollen es trotzdem
haben
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Mautbrucken

« 300 Mautbrucken in Deutschland
e Eigentlich nur gedacht, um LKW zu erfasse

Aber:
» Jedes vorbeifahrende Fahrzeit wird erfalst

N

Moglichkeiten:

» Geschwindigkeitskontolle: Zeit/(Strecke AB)

« Fahndung nach Kennzeichen

» Fahndung nach Insassen (Gesichtserkennung)
» Erstellung von Bewegungsprofilen
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Wie wird's gemacht?
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http://wins.failblog.org/2010/08/28/a-false-sense-of-security/



Echte Killerspiele spielen

dan




Informatik & Rustung

o« Immer mehr Systeme fur den Krieg werden
elektronisch gesteuert

e Unbemannte Flugobjekte (“Drohnen”)
» Aufklarung
» Angriffe

o« Automatische Steuerung uber Bilderkennung
u.a. Sensoren

e Steuerung aus der Ferne
» Keine Gefahr fur eigene Soldaten
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\ s US-Drohne "Pr‘edatOru

http://de.wikipedia.org/wiki/General_Atomics_MQ-1 http://de.wikipedia.org/wiki/Unbemanntes_Luftfahrzeug



Wie wird's gemacht?

V‘ T B> 1Y
| 7 |,
_dEEEPFER)
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http://www.altpeter.de/2009/07/10/was-sollte-uns-eigentlich/



Alles das ist moglich

dan




Uberwachung in Deutschland?

e ES gibt Datenschutzgesetze

* Aber: Abschwachung durch Angst vor Terrorismus
* Speichern von Daten auf Servern in den USA
» Starke Lobbygruppen (Musik/Film-Industrie)

e INnteressen der Wirtschaft

» Marktforschung
» Personalisierte Werbung
» Risikominimierung bei Versicherungen

Credits: Nils K.
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Wissen ist Macht

e« Moralische Verantwortung der Informatik:

* Implementierung der Datenschutzrichtlinien

» Hinterfragen: Was ist moglich? Wo liegen die
Gefahren?

- Neugierde und Spieltrieb abschalten
* Nicht alles was geht, muls gemacht werden!

Credits: Nils K.
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Linktips

Heise Telepolis
http://www.telepolis.de

Forum Informatikerlnnen fur Frieden

und gesellschaftliche Verantwortung e.V.
http://www.fiff.de

Chaos Computer Club
http://www.ccc.de/

Fefes Blog
http://blog.fefe.de
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Veranstaltungstip

38,5. KIF — Konferenz der Informatikfachschaften

10. bis 14. November 2010 in Darmstadt

viele Arbeitskreise, auch zur Informatik und
Gesellschaft

http://kif.fsinf.de/  http://d120.de/kif-385/
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Willkommen im Studium!

SeE TVE GOT A REALLY GOOD SYSTEM:
IF T WANT To SEND A YOUTURE V|DEQ
To SOMEONE, T GO TO FiLE— SAVE, THEN
IMPORT THE SAVED PAGE INTO WORD. THEN
T GO TO “SHARE THIS DOCUMENT™ AND
UNDER. “RECIPEENT " T PUT THE EMAIL
OF THIS VIDED EXTRACTION SERVICE ...

QJ

|

TLL OFTEN ENCOURAGE. RELATIVES To TRY To <OLVE
(OMPUTER, PROBLEMS THEMSELVES BY TRIAL AND ERROR.

HOWEVER, TVE LEARNED AN JMPORTANT (ESsON: IF THEY
SAY THEYVE SoLVED THEIR PROBUEM, ALVER ASK HOW.

http://xkcd.com/763/
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